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ФО РМ А ЛЬН Ы Е М ОДЕЛИ БЕЗОП АСН ОСТИ
Ф ормальные модели ш ироко использую тся при построении систем защ и­
ты, так как с их помощью можно доказать безопасность системы, опираясь при 
этом на объективные доказуемые математические постулаты. Больш ое развитие 
получил подкласс моделей, основанных на разграничении доступа. П олитика 
безопасности подобных систем направлена на то, чтобы информация не стала 
известной тому, кому не следует ее знать. И звестными представителями моде­
лей разграничения доступа являю тся модели, построенные по принципу пре­
доставления прав.
Среди них можно выделить две группы:
а) дискреционные (произвольные, избирательные);
б) мандатные (нормативные, полномочные).
М одели дискреционного доступа (избирательное управление доступом, 
DAC: Discretionary Access Control).
Типы доступа, используемые в модели: read, write. О беспечивается хоро­
шее разделение субъектов друг от друга. Все объекты и субъекты  системы 
должны быть идентифицированы, права доступа определяются на основе неко­
торого внешнего (по отнош ению  к системе) правила (свойство избирательно­
сти). Основная идея подобных систем в том, что система защ иты представляет­
ся в виде декартового произведения множеств, составными частями которых 
являются элементы системы защиты. И спользуется аппарат дискретной мате­
матики. П олитика безопасности либо разреш ает некоторое действие над объек­
том защиты, либо запрещает.
Наиболее известные: пятимерная модель Хартсона, модель Х аррисона- 
Руззо-Ульмана, типизированная матрица доступа, монотонная типизированная 
матрица доступа и др.
М одели мандатного доступа (полномочное управление доступом, M AC: 
M andatory Access Control).
В отличие от моделей дискреционного доступа данный тип моделей на­
кладывает ограничение на передачу информации от одного пользователя дру­
гому. Благодаря этому в подобных системах проблемы троянских программ не 
существует.
М одель Белла-Лападулы, модель доверенных (уполномоченны х) субъек­
тов, модель совместного доступа, модели распределенны х систем, модель 
LW M  (Low W ater M ark) являются наиболее распространенными в данной об­
ласти.
